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ระเบียบปฏิบัติสําหรับการบริหารจัดการดานความมั่นคงปลอดภัยสาํหรับสารสนเทศ 
ผูรับผิดชอบ : คณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร 
 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1. จัดใหมีการทํา และปรับปรุงนโยบายดานความมั่นคง
ปลอดภัยอยางสม่ําเสมออยางนอยปละ 1 ครั้ง 

ตรวจสอบการปรับปรุงนโยบายตามระเบียบ
นี้ 

มีการพิจารณาเพื่อปรับปรุงนโยบายอยางนอย
ปละ 1 ครั้ง (โดยที่นโยบายอาจจะมีการ
ปรับปรุงหรือไมก็ตาม) 

2. แสดงเจตนารมณ หรือสื่อสารใหเจาหนาที่ทั้งหมดไดเห็นถึง
ความสําคัญของการปฏิบัติตามนโยบายดานความมั่นคง
ปลอดภัยขององคกรโดยเครงครัด อยางสม่ําเสมอ 

-ตรวจสอบการสั่งการใหมีการปรับปรุง
นโยบายดานความมั่นคงปลอดภัย 
-ตรวจสอบการสั่งการใหมีการตรวจสอบการ
ปฏิบัติตามนโยบายดานความมั่นคง
ปลอดภัย 
-ตรวจสอบการแจงเวียนเกี่ยวกับนโยบาย
ดานความมั่นคงฯ ที่ไดมีการปรับปรุงใหม 

-มีการพิจารณาเพื่อปรับปรุงนโยบายอยางนอย
ปละ 1 ครั้ง 
-มีการตรวจสอบการปฏิบัติตามนโยบายดาน
ความมั่นคงอยางนอยปละ 1 ครั้ง 
-มีการสื่อสาร แจงเวียน หรือแถลงนโยบาย
ดานความมั่นคงที่ปรับปรุงใหม โดยผูบริหารฯ 

3. จัดใหมีการประชุมเกี่ยวกับการบริหารจัดการดานความมัน่คง
ปลอดภัยอยางสม่ําเสมอ อยางนอยปละ 1 ครั้ง โดย
กําหนดใหมีวาระการประชุมที่ตองหารือกันอยางนอยดังนี้ 
- การตรวจสอบการปฏิบัติตามนโยบายความมั่นคงฯ และ
ผลการตรวจสอบ 

- แผนการดําเนินการเชิงปองกัน/แกไข จากผลการ
ตรวจสอบดังกลาว 

- การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับป
ถัดไป 

- การประเมินความเสี่ยงและแผนลดความเสี่ยง 
รวมทั้งจัดใหมีทรัพยากรดานบุคลากร งบประมาณ การ
บริหารจัดการ และวัตถุดิบที่เพียงพอตอการจัดการดังกลาว 

ตรวจสอบรายงานการประชุมของ
คณะกรรมการบริหารฯ เกี่ยวกับการจัดการ
ดานความมั่นคงปลอดภัย 

รายงานการประชุมของคณะกรรมการเกี่ยวกับ
การจัดการดานความมั่นคงปลอดภัย  
ตองมีวาระการประชุมครบตามที่กําหนดไว 
รวมทั้งมีการจดัสรรทรัพยากรที่เพียงพอตอการ
ดําเนินการ 

4. จัดใหมีการสรางความตระหนักทางดานความมั่นคงปลอดภัย
เพื่อใหเจาหนาที่ขององคกร มีความรูความเขาใจ และ
สามารถปองกันตนเองไดในเบื้องตน อยางนอยปละ 1 ครั้ง 

-ตรวจสอบเรื่องการสรางความตระหนักดาน
ความมั่นคงปลอดภัยสําหรับเจาหนาที่ของ
องคกร เชนการเชิญผูเชี่ยวชาญภาย
จากองคกรตางๆ มาใหความรูเกี่ยวกับความ

-มีการจัดอบรมเพื่อสรางความตระหนักหรอื 
-มีการเชิญผูเชี่ยวชาญดานความมั่นคง
ปลอดภัยจากภายนอกมาใหความรูกับ
เจาหนาที่ทั้งหมด 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
มั่นคงปลอดภัย หรือในฟอรัม KM อาจจัด
ใหมีการใหความรูดังกลาว 

5. จัดใหมีการประเมินความเสี่ยงสําหรับเทคโนโลยีสารสนเทศ 
ปละ 1 ครั้ง และจัดใหมีการทําแผนเพื่อลดความเสี่ยง หรือ
ปญหาที่พบ 

ตรวจสอบแผนการประเมินและลดความ
เสี่ยงทางดานเทคโนโลยีสารสนเทศ 

แผนดังกลาวไดรับการปฏิบัติ โดยมีผลการ
ดําเนินการเปนลายลักษณอักษร 

6. จัดใหมีการตรวจสอบการปฏิบัติตามนโยบายความมั่นคง
ปลอดภัย โดยผูตรวจสอบภายในดานสารสนเทศ ปละ 1 
ครั้ง และจัดใหมีการทําแผนเพื่อปรับปรุง หรือแกไขปญหาที่
พบ 

-ตรวจสอบผลการตรวจสอบการปฏิบัติตาม
นโยบายความมั่นคงโดยทีมผูตรวจสอบ
ภายใน 
-ตรวจสอบผลการตรวจโดยสรุปและ
แผนการปรับปรุงหรือแกไขปญหา 
ที่พบ 

-มีผลการตรวจสอบการปฏิบัติตามนโยบายฯ 
-มีผลการตรวจโดยสรุปและแผนการปรับปรุง
หรือแกไขปญหาที่พบ 
 
 

7. จัดใหมีการแจงเวียนใหเจาหนาที่ทั้งหมดไดระมัดระวัง และ
ดูแลทรัพยสินขององคกรที่ตนเองใชงาน เพื่อปองกันการ
สูญหาย อยางนอยปละ 1 ครั้ง 

ตรวจสอบหนังสือแจงเวียนเพื่อให
เจาหนาที่ไดระมัดระวังทรัพยสินขององคกร

มีหนังสือแจงเวียนดังกลาว 
 

8. กําหนดนโยบายการใชงานระบบเครือขายอยางชัดเจนวา 
บริการใดที่อนุญาตใหใชงาน และบริการใดไมอนุญาตใหใช
งาน เชน การใชงาน MSN ดูหนังฟงเพลงผานทาง
อินเตอรเน็ต เปนตน รวมทั้งปรับปรุงนโยบายตามความ
จําเปน นโยบายการใชงานระบบเครือขาย ขณะนี้
ประกอบดวย 

 หามเขาเว็บไซตที่อยูในประเภทดังตอไปนี้  
- การพนัน 
- วิพากษวิจารณที่เกี่ยวของกับ ชาติ ศาสนา และ 

พระมหากษัตรยิ  
- ลามก อนาจาร 
- อื่นๆ ที่เกี่ยวของกับสิ่งผิดกฎหมาย ผิดศลีธรรม 

หรือผิดจริยธรรม 
 หามเลนเกมส ดูภาพยนต หรือฟงเพลง ผานทาง
อินเทอรเน็ตในเวลาทํางาน 

ตรวจสอบการกําหนดหรือปรับปรุงนโยบาย
การใชงานระบบเครือขาย 

มีการกําหนดหรือปรับปรุงนโยบายการใชงาน
ระบบเครือขาย 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการบริหารจัดการคอมพิวเตอร
และระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการจัดการกับเอกสารที่เกี่ยวของกับระบบ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ/หรือ ผูพัฒนาระบบ 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 จัดทํา และ ปรับปรุงคูมือการปฏิบัติงานใหมีความทันสมัย 

รวมทั้งใหจัดเก็บไวในสถานที่ที่มีความปลอดภัยอยางนอย
ใหครอบคลุมระบบงาน เครื่องเซิรฟเวอร และอุปกรณที่มี
ความสําคัญ ดังนี้  

o คูมือระบบงานตางๆ ทั้งในสวนของผูใชงาน 
และผูดูแลระบบ 

o คูมือการตรวจสอบสถานะของเซิรฟเวอร และ
ระบบเครือขาย 

o คูมือการตรวจสอบระบบและอุปกรณตางๆ ใน
หองเครื่อง 

o คูมือการสํารองขอมูล 
o คูมือการตรวจสอบทรัพยากรของระบบ 

ตรวจสอบการปรับปรุงคูมือครั้งลาสุด คูมือไดรับการปรับปรุงเนื้อหา วันและเวลาให
ทันสมัย 

2 ใหจํากัดการเขาถึงคูมือการปฏิบัติงานเฉพาะทีมงานที่มี
ความเกี่ยวของเทานั้น 

ตรวจสอบวามีการจํากัดการเขาถึงคูมือ
อยางไร 

คูมือไดรับการจัดเก็บเปนอยางดี 

3 หากมีการจัดเก็บคูมือการปฏิบัติงานไวบนระบบเครือขาย จัด
ใหมีการปองกันการเขาถึงเพื่อใหเฉพาะผูที่เกี่ยวของเทานั้น  

ตรวจสอบวามีการจํากัดการเขาถึงคูมือใน
ระบบเครือขายอยางไร 

-มีการกําหนดสิทธิโดยกําหนดใหเฉพาะผูที่
เกี่ยวของเทานั้นที่สามารถเขาถึงได 
-บัญชีรายชื่อผูมีสิทธิเขาถึงคูมือในระบบ
เครือขาย 
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ระเบียบปฏิบัติสําหรับการจัดการระบบเครือขาย 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ปรับปรุงผังเครือขายใหมีความทันสมัย อยางนอยปละ 1 

ครั้ง 
ตรวจสอบการปรับปรุงผังเครือขายครั้งลาสุด ผังเครือขายไดรับการปรับปรุงเนื้อหา วันและ

เวลาใหทันสมัย 
2 จัดแบง และปรับปรุงระบบเครือขายออกเปนกลุม ๆ ตาม

ลักษณะการใชงาน เชน แบงตามกลุมเครื่องเซิรฟเวอร 
เครื่องลูกขาย และ ระบบงานที่มีความสําคัญ  

ตรวจสอบการจัดแบงเครือขายตามความ
จําเปนในการเขาถึงขอมูลของกอง/ฝาย/
งาน 

ผังเครือขายที่มีการแบงตามกลุมของผูใชงาน 
เชน แบงตามกอง/ฝาย/งาน 

3 จํากัดการเชื่อมตอไปยังเครื่องเซิรฟเวอร ระบบงาน หรือ
อุปกรณที่มีความสําคัญ โดยจะตองกําหนดใหเครื่อง
คอมพิวเตอรที่สามารถเชื่อมตอไดจะตองเปนเครื่องที่มา
จากเครื่องของผูดูแลระบบเทานั้น  

ตรวจสอบการเชื่อมตอไปยังเครื่อง
เซิรฟเวอร หรอืระบบงานเหลานั้น 

เครื่องของผูใชงานตองไมสามารถเชื่อมตอไป
ยังเซิรฟเวอรสําคัญเหลานั้น 

4 ปดบริการบนเครื่องเซิรฟเวอรที่ไมมีความจําเปนในการใช
งาน 

ตรวจสอบการเปดบริการบนเครื่องเซิรฟเวอร 
เหลานั้น 

-บัญชีรายชื่อของบริการ (หรือพอรต) ที่
จําเปนตองเปดใหบริการบนเครื่องเซิรฟเวอร 
-เครื่องเซิรฟเวอรตองไมเปดบริการที่ไมจาํเปน
ทิ้งไว 

5 กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลที่ใช
สําหรับการเชื่อมตอจากภายในเครือขายเพื่อเขาสูเครื่อง
เซิรฟเวอร หรอือุปกรณเครือขาย (กรมตองกําหนด
โปรแกรมนี้ขึ้นมา และ ใชเปนมาตรฐานเดียวกันในการเชื่อม
ตอไปยังเครื่องเซิรฟเวอร หรืออุปกรณเครือขาย) 

ตรวจสอบรายชื่อโปรแกรมมาตรฐานสําหรับ
การเชื่อมตอภายใน 

มีรายชื่อโปรแกรมมาตรฐานที่ใชสําหรับการ
เชื่อมตอภายใน 

6 กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลที่ใช
สําหรับการเชื่อมตอจากระยะไกลภายนอกองคกรเขามาสู
เครือขายภายในองคกร (กรมตองกําหนดโปรแกรมนี้ขึ้นมา
และใชเปนมาตรฐานเดียวกนัในการเชื่อมตอจากภายนอก
เขามา) 

ตรวจสอบรายชื่อโปรแกรมมาตรฐานสําหรับ
การเชื่อมตอจากภายนอกองคกร 

มีรายชื่อโปรแกรมมาตรฐานที่ใชสําหรับการ
เชื่อมตอจากภายนอก 

7 ติดตั้ง Patch แบบอัตโนมัติ บนเครื่องคอมพิวเตอรสวน
บุคคลของผูใชงานทั้งหมดขององคกร  

ตรวจสอบการตั้งคา Patch บนเครื่อง
คอมพิวเตอรสวนบุคคล 

เครื่องคอมพิวเตอรสวนบุคคลไดรับการตั้งคาให
ดําเนินการ Patch แบบอัตโนมัติ 

8 ปรับแตงไฟรวอลลเพื่อใหเปนไปตามนโยบายการใชงาน
ระบบเครือขายที่ผูบริหารไดกําหนดไว 

ตรวจสอบการปรับแตงไฟรวอลลตาม
นโยบายดังกลาว 

มีการกําหนดกฎในไฟรวอลลเพื่อใหสอดคลอง
กับนโยบายดังกลาว 
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ระเบียบปฏิบัติสําหรับการจัดการการลาออกหรือยายหนวยงานของเจาหนาที่ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ถอดถอนสิทธิของผูที่ลาออกหรือยายหนวยงานออกจาก

ระบบตางๆ ทั้งหมดโดยทันทีที่ไดรับแจงจากกองการ
เจาหนาที่ 

ตรวจสอบรายชื่อผูลาออกหรือยาย
หนวยงานในปนั้นและดูวาไดมีการถอดถอน
สิทธิแลวหรือไม 

- มีการบันทึกขอมูลการลาออกหรือยาย
หนวยงานลงในแบบฟอรมบันทึกขอมูลผู
ลาออกหรือยายหนวยงาน  
- มีการตรวจสอบสภาพคอมพิวเตอรที่อยูใน
ความครอบครองของผูที่ลาออกวายังอยูใน
สภาพที่ใชงานไดหรือไม และบันทึกผลการ
ตรวจสภาพเครื่องลงในแบบฟอรมดังกลาว 

 

ระเบียบปฏิบัติสําหรับการใชงานหองเครื่อง 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1 หามนําบุคคลภายนอกเขาไปในหองเครื่องโดยไมมีกิจที่
จําเปน 

สังเกตการณเพื่อดูวามีคนนอกเขามาในหอง
เครื่องโดยมีกิจที่ตองทําหรือไม โดยปกติ
บุคคลเหลานั้นตองลงชื่อไวพรอมกิจที่
ตองการปฏิบัติ 

สมุดบันทึกลงนามบุคคลภายนอก วันเวลาการ
เขา และกิจที่ตองการปฏิบัติ 

2 หามใสรองเทาเขาหองเครือ่ง สังเกตการณเพื่อดูวามีการใสรองเทาเขาไป
ในหองเครื่องหรือไม 

ไมสังเกตพบวามีการใสรองเทาเขาไปในหอง
เครื่อง 

3 หามนําอาหารและเครื่องดื่มเขาไปในบริเวณหองเครื่อง สังเกตการณเพื่อดูวามีการนําอาหารหรือ
เครื่องดื่มเขาไปในหองเครื่องหรือไม 

ไมสังเกตพบวามีการนําอาหารหรือเครื่องดื่ม
เขาไปในหองเครื่อง 

4 ตรวจสอบประตูทางเขา-ออก และหนาตางของหองเครื่อง
ใหปดล็อคอยูเสมอ 

สังเกตการณเพื่อดูวามีการล็อกประตู
ทางเขา-ออก และหนาตางของหองเครื่อง
หรือไม 

ไมสังเกตพบวามีการเปดประตูทางเขา-ออก 
และหนาตางทิ้งไว 

5 ตรวจสอบสภาพการทํางานของอุปกรณสนับสนุนการ
ทํางานของระบบคอมพิวเตอร ไดแก  
 ระบบกระแสไฟฟา  
 ระบบการควบคุมความชื้น  
 ระบบการระบายอากาศ  

ตรวจสอบวามีการลงบันทึกการตรวจสอบ
ระบบดังกลาวหรือไม  

มีการลงบันทึกการตรวจสอบอุปกรณสนับสนุน
การทํางานของระบบคอมพิวเตอรดังกลาวทุก
วัน  
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
 ระบบการปรับอุณหภูมิ 
 ระบบกระแสไฟฟาสํารอง 
 ระบบ UPS 
ใหอยูในสภาพพรอมใชงานอยูเสมอ อยางนอยวันละ 1 ครั้ง 
ยกเวนการตรวจสอบระบบกระแสไฟฟาสํารอง ใหตรวจสอบ
เดือนละ 1 ครัง้ 

6 จัดวางเครื่องคอมพิวเตอร อุปกรณสื่อสาร หรือทรัพยสิน
อื่นๆ ไวในบริเวณที่มีความปลอดภัย ระมัดระวังการจัดตัง้
อุปกรณใหอยูในสภาพที่มั่นคงและไมลมหรือโอนเอียงได
โดยงาย 

ตรวจสอบการจัดวางเครื่องคอมพิวเตอรและ
อุปกรณตางๆ ในหองเครื่อง 

ไมพบวามีเครือ่งคอมพิวเตอรหรืออุปกรณที่จัด
วางอยูในสภาพที่เสี่ยงตอการลมหรือเสียหาย 

7 ติดตั้งกลองโทรทัศนวงจรปด (CCTV) เพิ่มเติมตามความ
จําเปน เชน ในกรณีที่เปนมุมอับ รวมทั้งตรวจสอบการ
ทํางานของกลองใหมีการทํางานอยางถูกตอง ตอเนื่องและ
ใหสามารถเก็บภาพไดในมุมกวาง และไมมีสิ่งกีดขวาง โดย
บันทึกภาพลาสุดไวอยางนอย 1 เดือน 

ตรวจสอบตําแหนงติดตั้งกลองโทรทัศน
วงจรปดเพื่อใหครอบคลุมพืน้ที่โดยรอบ 

- มีการติดตั้งกลองโทรทัศนวงจรปดอยาง
เพียงพอ 
- มีการเก็บภาพบันทึกไวในสื่อบันทึกขอมูลไว
อยางนอย 1 เดือน 

8 ตรวจสอบการทํางานของอุปกรณดับเพลิงอยางนอยปละ 1 
ครั้ง วายังใชงานไดเปนปกติ หรือไม 

- ตรวจสอบจากปายที่ติดอยูบนอุปกรณ
ดับเพลิงวามีการตรวจสอบครั้งลาสุดเมื่อใด 
- ตรวจสอบแรงดันในถังดับเพลิง 

-พบวาปายไดรับการปรับปรุงตามวันและเวลาที่
ตรวจสอบลาสุด  
-เข็มหนาปทมแสดงแรงดันในถังดับเพลิง
จะตองแสดงวามีแรงดันอยางเพียงพอ 

9 ใหดูแลความสะอาดและความเปนระเบียบเรียบรอยของ
หองเครื่องอยางสม่ําเสมอ ตองไมเก็บกลองกระดาษหรือ
สิ่งที่จะเปนเชื้อเพลิงไวในหองเครื่อง 

ตรวจสอบความสะอาดและเปนระเบียบ
เรียบรอยรวมทั้งการไมเก็บกลองกระดาษ
ตางๆ ไวในหองเครื่อง 

ไมพบวาหองเครื่องมีการเกบ็กลองกระดาษ
ตางๆ และหองเครื่องมีความสะอาดและเปน
ระเบียบเรียบรอย 

10 ตรวจสอบและจัดเก็บสายสัญญาณสื่อสารใหอยูในสภาพที่
เปนระเบียบเรียบรอย  

ตรวจสอบการจัดเก็บสายสัญญาณสื่อสารวา
อยูในสภาพเรียบรอยหรือไม 

ไมพบการเดินสายสัญญาณที่เกะกะขวางทาง 
หรือรกรุงรัง 

11 ตรวจสอบหองสายสัญญาณสื่อสารใหมีการปดล็อกอยู
เสมอ 

สังเกตการณเพื่อดูวามีการล็อกประตู
ทางเขา-ออกของหองสายสัญญาณสื่อสาร
หรือไม 

ไมสังเกตพบวามีการเปดประตูทางเขา-ออกทิ้ง
ไว 

12 จัดทําหรือตอสัญญาการบํารุงรักษาระบบงานสําคัญ  
ไฟรวอลล เราทเตอร อุปกรณ UPS สําหรับระบบงานสําคัญ  
และเครื่องปรับอากาศในหองเครื่อง ใหครบถวน  

ตรวจสอบวาระบบเหลานั้นไดรับการตอ
สัญญาการบํารุงรักษาอยางครบถวนหรือไม 

สัญญาการบํารุงรักษาระบบเหลานั้นมีการตอ
สัญญาสําหรับปปจจุบัน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
13 จัดใหระบบงานสําคัญ เครื่องเซิรฟเวอร และอุปกรณที่มี

ความสําคัญตองมีอุปกรณ UPS และระบบกระแสไฟฟา
สํารอง (electricity power generator) เพื่อสนับสนุนการ
ทํางานอยางครบถวน  

ตรวจสอบวามีระบบกระแสไฟฟาสํารองจาย
ใหกับระบบเหลานั้นครบถวนหรือไม 

-ในกรณีที่มีระบบงานใหมเกิดขึ้นตองพบวาไดมี
การหารือเรื่องการคํานวณโหลดการจาย
กระแสไฟฟาสํารองเพิ่มเติมสําหรับระบบงาน
ใหมที่เกิดขึ้น 
-แผนการเตรยีมอุปกรณ UPS และระบบ
กระแสไฟฟาสํารองใหเพียงพอกับระบบ
ทั้งหมดเหลานั้น 
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ระเบียบปฏิบัติสําหรับการจัดการทรัพยากรของเครื่องเซิรฟเวอร 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. ดําเนินการตรวจสอบทรัพยากรของเซิรฟเวอรสําหรับ

ระบบงานสําคัญอยางนอยสัปดาหละ 1 ครั้ง สิ่งที่ควร
ตรวจสอบ ประกอบดวย ปริมาณการใช CPU ปริมาณการใช
ฮารดดิสก ปริมาณการใชหนวยความจํา และปริมาณการใช
เครือขาย รวมทั้งควรมีการตรวจสอบการใชงานเครือขาย
โดยภาพรวม (เชน โดยการใชโปรแกรม MRTG) 

ตรวจสอบวาทรัพยากรของเซิรฟเวอร
สําหรับระบบงานยังมีเพียงพอตอการใชงาน 
(กรมตองกําหนดปริมาณการใชทรัพยากร
มากที่สุด (threshold) สําหรับระบบงาน
เหลานั้น ซึ่งไมควรสูงกวารอยละ 80) 

- แบบฟอรมบันทึกผลการตรวจสอบการใช
ทรัพยากรของเซิรฟเวอรสําหรับระบบงาน โดย
ใหพิจารณาเทียบกับปริมาณการใชทรัพยากร
มากที่สุดสําหรับเซิรฟเวอร (Threshold) 

2. บันทึกขอมูลการใชทรัพยากรดังกลาวไวดวย (เพื่อใชในการ
ตรวจสอบแนวโนมการใชทรัพยากร รวมทั้งวางแผนจัดซื้อ
เพิ่มเติมตามความจําเปนในอนาคต) 

ตรวจสอบวามีการบันทึกขอมูลทรัพยากร
ระบบในทุกสัปดาหหรือไม  

มีการบันทึกขอมูลลงในแบบฟอรมบันทึกผลการ
ตรวจสอบการใชทรัพยากรของระบบในทุก
สัปดาห 

3. ตั้งและหมั่นตรวจสอบสัญญาณนาฬิกาของเครื่องเซิรฟเวอร
ตามที่ พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอรไดระบุไว และของระบบงานสําคัญใหมีความ
ถูกตองอยูเสมอ (โดยสามารถอางอิงเวลาไดจาก 
“clock.thaicert.org”) 

ตรวจสอบวาสัญญาณนาฬิกาของเครื่อง
เหลานั้นไดรับการตั้งใหตรงหรือไม 

ไมพบวามีเครือ่งเซิรฟเวอรที่สัญญาณนาฬิกา
ผิดเพี้ยน โดยสามารถตรวจสอบเวลาปจจุบันได
จาก  
- สถาบันมาตรวิทยาแหงชาติ 
(203.185.69.60) 
- กรมอุทกศาสตร กองทัพเรือ 
(time.navy.mi.th) 
- National Institute of Standards and 
Technology, US. (time.nist.gov) 
- ศูนยประสานงานการรักษาความปลอดภัย
คอมพิวเตอรประเทศไทย 
(clock.thaicert.nectec.or.th หรือ 
clock.thaicert.org) 
แหลงเอกสารอางอิง: 
www.etcommission.go.th/documents/stan
dard/time_sync_server_v1_0.pdf 
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ระเบียบปฏิบัติสําหรับการจัดการไวรัส 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1. ตรวจสอบวาเครื่องเซิรฟเวอรปองกันไวรัสยังทํางาน
ตามปกติ และมีการปรับปรุงฐานขอมูลไวรัส (Virus 
signature) หรือไม ตองทําการตรวจสอบอยางนอยวันละ  
1 ครั้ง หากพบวาทํางานผิดปกติ ใหรีบดําเนินการแกไข  
(ขอนี้จะใชไดกับองคกรที่มีการใชงานโปรแกรมปองกัน
ไวรัสแบบ Client/Server เทานั้น) 

ตรวจสอบการปรับปรุงฐานขอมูลไวรัสจาก
เมนูการใชงานของโปรแกรมปองกันไวรัส
บนเซิรฟเวอรนั้น  

หนาจอแสดงผลการปรับปรุงฐานขอมูลครั้ง
ลาสุด (ภายหลังจากเลือกเมนูนั้น) 

2. ทําการติดตั้งโปรแกรมปองกันไวรัสใหกับผูใชงานเพื่อให
ทํางานในลักษณะทันทีทันใด (Real-time Scan) เมื่อมีการ
เปดไฟลขึ้นมาใชงาน 

ตรวจสอบการตั้งคาของโปรแกรมปองกัน
ไวรัสบนเครื่องของผูใชงาน เพื่อให
โปรแกรมทําการตรวจสอบไวรัสไดอยาง
ทันทีทันใดเมื่อมีการเปดไฟลขึ้นมาใชงาน 

หนาจอแสดงการตั้งคาอยางถูกตองของ
โปรแกรมปองกันไวรัสบนเครื่องผูใชงาน 

3. ทําการติดตั้งและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัย 
กับเครื่องลูกขายทั้งหมด เครื่องเซิรฟเวอรสําหรับระบบงาน
สําคัญ และเครื่องเมลเซิรฟเวอร 

ตรวจสอบการติดตั้งและปรับปรุงโปรแกรม
ปองกันไวรัสบนระบบสําคัญเหลานั้นให
ครบถวน  

ไมพบวามีระบบสําคัญที่ไมไดรับการติดตั้งหรือ
ปรับปรุงโปรแกรมปองกันไวรัส 
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แนวทางปฏิบัติสําหรับการสํารองขอมูล 
ผูรับผิดชอบ : ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ และ ผูพัฒนาระบบ และ ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 กําหนดรายชือ่ของระบบงานสําคัญทั้งหมด และเมล

เซิรฟเวอร  
ตรวจสอบวาการสํารองขอมูลครอบคลุมถึง
ระบบเหลานั้นอยางครบถวนหรือไม 

- มีแผนการสํารองขอมูล ซึ่งประกอบดวย 
-ชื่อของระบบ 
-ชนิดของขอมูล 
-ตําแหนงหรือชื่อผูรับผิดชอบในการสํารอง  
-ความถี่ในการสํารองขอมูล  
-ประเภทของการสํารองขอมูล (full, 
differential, incremental backup) 

-สถานที่เก็บ (รวมถึงการเก็บไวนอกสถานที่
ดวย) 

- มีแบบฟอรมบันทึกการสํารองขอมูลตาม
แผนการสํารองขอมูล แบบฟอรมควร
ประกอบดวย 

-ชื่อของระบบ 
-ชนิดของขอมูล 
-ตําแหนงหรือชื่อผูดําเนินการสํารอง 
-วัน เวลาที่สํารองขอมูล เชน วัน/เวลาที่
เริ่มตน และสิ้นสุด 

-ประเภทของการสํารองขอมูล (full, 
differential, incremental backup) 

-สถานที่เก็บ (รวมถึงการเก็บไวนอกสถานที่
ดวย)  

-ผลการสํารองขอมูล (สําเร็จ/ไมสําเร็จ) 
-การแกไขในกรณีที่ไมสําเรจ็ 

2 กําหนดรายชือ่ของเซิรฟเวอรตามที่ พ.ร.บ.ฯ ไดกําหนดไว 
เชน เว็บเซิรฟเวอร เปนตน 

ตรวจสอบวาการสํารองขอมูลครอบคลุมถึง
ระบบเหลานั้นอยางครบถวนหรือไม 

หลักฐานเชนเดียวกับขอ 1 

3 กําหนดผูรับผิดชอบในการสํารองขอมูล ตรวจสอบชื่อผูรับผิดชอบในการสํารอง
ขอมูลตามแผนการสํารองขอมูล 

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก 
ขอขางตน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
4 กําหนดชนิดของขอมูลบนระบบงานหรือบนเซิรฟเวอร

ดังกลาวที่มีความจําเปนตองสํารองขอมูลเก็บไว อยางนอย
ตองประกอบดวย  
 ขอมูลในฐานขอมูลของระบบงาน 
 ขอมูลสําหรับตัวระบบ เชน ซอฟตแวรระบบปฏิบัติการ
และซอฟตแวรอื่นๆ ที่เกี่ยวของ เปนตน  

 ขอมูลอีเมล 

ตรวจสอบชนิดของขอมูลที่ไดรับการสํารอง
ไปเก็บไว ตามแผนการสํารองขอมูล 

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก
ขอขางตน 

5 กําหนดความถี่ในการสํารองขอมูลของระบบงานหรือ
เซิรฟเวอรดังกลาว 

ตรวจสอบความถี่ในการสํารองขอมูลตาม
แผนการสํารองขอมูล 

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก
ขอขางตน 

6 ทําการสํารองขอมูลตามความถี่ที่กําหนดไวและควรนํา
ขอมูลที่สํารองไปเก็บไวนอกสถานที่อยางนอย 1 ชุด 

ตรวจสอบการนําขอมูลสํารองไปเก็บไวนอก
สถานที่  

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก
ขอขางตน 
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ระเบียบปฏิบัติในการจัดเก็บขอมูลล็อกตาม พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ป 2550 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 จัดเก็บขอมูลล็อกดังตอไปนี้ เครื่องเซิรฟเวอร FTP 

(FTP.log), Mail (SMTP.log), Firewall/Proxy/Gateway 
(เชน FW.log), Web (Access.log), RADIUS 
(RADIUS.log) หรือ TACACS+ (TACACS.log) อยางนอย
เปนระยะเวลา 90 วัน 

ตรวจสอบวันที่เริ่มตนจัดเกบ็ขอมูลล็อกและ
วันที่ปจจุบัน วาอยางนอยเปนระยะเวลา 90 
วัน  

ตรวจสอบวัน เวลาที่เริ่มตนจัดเก็บและวันที่
ปจจุบัน  

2 จํากัดการเขาถึงขอมูลล็อกดังกลาวโดยกําหนดใหเฉพาะ
ผูดูแลระบบเครือขายเทานั้นที่สามารถเขาถึงได  

ตรวจสอบสิทธิการเขาถึงขอมูลล็อกตาม
กลุมผูมีสิทธิ 

-บัญชีรายชื่อผูมีสิทธิเขาถึงขอมูลล็อก 
-ไมพบวามีผูอื่นที่สามารถเขาถึงขอมูลล็อกได 
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ระเบียบปฏิบัติในการลงทะเบียนและควบคุมการเขาถึงระบบ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ ผูพัฒนาระบบงาน 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 กําหนดใหมีการลงทะเบียนสําหรับผูใชงานใหมตาม 

“แบบฟอรมสําหรับลงทะเบียนผูใชงาน” และกําหนด
สิทธิของผูใชงานตามที่ระบุไวในแบบฟอรมฯ แตควรให
สิทธิความจําเปนในการใชงานเทานั้น 

ตรวจสอบความสอดคลองระหวาง
แบบฟอรมลงทะเบียนกับบัญชีผูใชงานของ
ระบบ 

บัญชีผูใชงานในระบบสอดคลองกับแบบฟอรม
ลงทะเบียน 

2 ใหทําการทบทวนบัญชีผูใชงานและสิทธิของผูใชงาน 
สําหรับเจาหนาที่ของกรม อยางนอยปละ 1 ครั้ง และใหทํา
บันทึกการทบทวนดังกลาว และจัดเก็บไวเพื่อใชในการ
ตรวจสอบในภายหลัง 

-ตรวจสอบรายการชื่อผูที่ลาออก หรือยาย
แผนก 
-ตรวจสอบวารายชื่อดังกลาวตองไม
สามารถเขาถึงระบบได 
 
(กองการเจาหนาที่จะตองแจงภายใน
ระยะเวลาอันสมควรเกี่ยวกับการลาออก 
หรือยายแผนกของเจาหนาที่ เชน ภายใน 1 
เดือน) 

-หนังสือที่เกี่ยวของกับแจงเวียนการลาออก 
หรือยายแผนก (ตองจัดเกบ็และแยกเอกสาร
ดังกลาวไวตางหากเพื่องายในการตรวจสอบใน
ภายหลัง) 
-ไมพบบัญชีผูใชงานของผูที่ลาออก หรือยาย
แผนก ยังคงคางอยูในระบบงาน 

3 ใหทําการทบทวนบัญชีผูใชงานและสิทธิของผูใชงาน 
สําหรับหนวยงานภายนอก อยางนอยปละ 1 ครั้ง และใหทํา
บันทึกการทบทวนดังกลาว และจัดเก็บไวเพื่อใชในการ
ตรวจสอบในภายหลัง 

-ตรวจสอบบัญชีผูเขาถึงระบบจาก
หนวยงานภายนอก 
-ตรวจสอบวาบัญชีดังกลาวตองไมสามารถ
เขาถึงระบบได เมื่อหมดสัญญาการจางงาน
แลว หรือไมมีความจําเปนตองใชงานอีก
ตอไป และบันทึกผลการตรวจสอบไวใน 
แบบฟอรมตรวจสอบการเขาถึงระบบจาก
หนวยงานภายนอก 

-บัญชีผูเขาถึงระบบจากหนวยงานภายนอก 
-แบบฟอรมตรวจสอบการเขาถึงระบบจาก
หนวยงานภายนอก 
-ไมพบบัญชีผูใชงานจากหนวยงานภายนอก- 
ดังกลาว ยังคงคางอยูบนระบบงาน เมื่อหมด
ความจําเปนแลว 

4 ใหทําการจัดสงบัญชีผูใชงานและรหัสผาน โดยใสซองปด
ผนึก และประทับตรา “ลับ” และ สงไปยังผูใชงาน และแนบ
เอกสาร “ระเบียบปฏิบัติสาํหรับการใชงานคอมพิวเตอร 
และ ระบบเครือขาย” รวมทั้งแจงใหผูใชงานปฏิบัติตาม
ระเบียบดังกลาวโดยเครงครดั 

สังเกตการณวิธีการจัดสงบัญชีผูใชงาน ไมสังเกตพบวามีผูใชงานที่ไดบัญชีผูใชโดยไม
เปนไปตามระเบียบปฏิบัติดังกลาว 
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ระเบียบปฏิบัติในการพัฒนาระบบงาน 
ผูรับผิดชอบ : ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ และ/หรือ ผูพัฒนาระบบงาน และ/หรือ ผูดูแลระบบเครือขาย   
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 จัดใหมีการตรวจรับและทดสอบระบบงานใหมโดยผูใชงาน

ที่เกี่ยวของใหครอบคลุมตามขอกําหนดที่ระบุไวใน TOR 
จนกระทั่งการตรวจรับเสร็จสิ้น จึงจะเปดใหบริการระบบงาน
นั้นได 

ตรวจสอบการตรวจรับตาม TOR ที่กําหนด
ไว 

เอกสารผลการตรวจรับโดยอางอิงตามหัวขอ
ตางๆ ที่ปรากฎใน TOR 

2 สําหรับระบบงานสําคัญ ใหกําหนดมาตรฐานการเขารหัส
ขอมูลที่มีการรับ-สงระหวางเครื่องลูกขายกับเครื่อง
เซิรฟเวอร และกําหนดใหพัฒนาระบบตามมาตรฐานนี ้

ตรวจสอบวาระบบงานสําคัญไดรับการ
พัฒนาตามมาตรฐานการเขารหัสขอมูลที่
องคกรระบุไว 

-มาตรฐานการเขารหัสขอมูลที่มีการรับ-สง
ระหวางเครื่องลูกขายกับเครื่องเซิรฟเวอร 
-ไมพบวาระบบงานสําคัญไดรับการพัฒนาดวย
วิธีการอื่น ที่นอกเหนือจากมาตรฐานดังกลาว 

3 แสดงขอความเตือนที่หนาจอภายหลังจากการล็อกอินเสร็จ
สิ้น ขอความเตือนดังกลาว ไดแก “ระบบนี้เปนระบบที่เปน
ทรัพยสินของกรม การใชงานจะตองไดรับการอนุมัติกอน
เทานั้นจึงจะสามารถใชงานได ผูที่ไมไดรบัสิทธิและเขามา
ใชระบบงาน หากมีการตรวจพบอาจมีการลงโทษทางวินัย 
หรือดําเนินการทางกฎหมายตามความเหมาะสม 
นอกจากนั้นแลวกรมมีสิทธิในการตรวจสอบพฤติกรรมการ
ใชงานในระหวางที่ผูใชใชระบบงานนี้” 

ตรวจสอบหนาจอภายหลังการล็อกอิน
สําเร็จวามีขอความดังกลาวปรากฎหรือไม 

พบวาระบบงานมีขอความดังกลาวปรากฎ
ภายหลังการล็อกอินสําเร็จ 

4 พัฒนาระบบงานตามแนวทางในการตรวจสอบขอมูล
นําเขา (Guideline for Input Validation) 

-กรณีจาง ตรวจสอบใน TOR วาไดมีการ
แนบแนวทางดังกลาวไวเปนสวนหนึ่งของ
เอกสารการจางพัฒนาระบบงานหรือไม 
-กรณีพัฒนาเอง ตรวจสอบวาระบบงาน
สามารถรับขอมูลที่ไมตรงตามแนวทาง
ดังกลาวหรือไม 

-กรณีจาง พบวามีการกําหนดแนวทางดังกลาว
ไวเปนสวนหนึ่งของ TOR และพบวาเมื่อ
ทดสอบระบบงานนั้นแลว ระบบงานจะตองรับ
ขอมูลเฉพาะที่สอดคลองกับแนวทางดังกลาว 
เทานั้น 
-กรณีพัฒนาเอง พบวาเมื่อทดสอบระบบงานนั้น
แลว ระบบงานจะตองรับขอมูลเฉพาะที่
สอดคลองกับแนวทางดังกลาวเทานั้น 
 

5 ทําการทดสอบระบบงาน และบันทึกผลการทดสอบเก็บไว
เปนลายลักษณอักษรตามแนวทางในการตรวจสอบ
ขอมูลนําเขา (Input Validation Guideline) 

ตรวจสอบวาระบบงานสามารถรับขอมูลที่
ตรงตามแนวทางแนวทางดังกลาวหรือไม 

-ผลการทดสอบตามแผนการทดสอบขอมูล
นําเขาเพื่อปองกันความผิดพลาดของขอมูล
นําเขา 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
-ผลการทดสอบตองสอดคลองกับแนวทาง
ดังกลาว 
-พบวาเมื่อทดสอบระบบงานนั้นแลว ระบบงาน
จะตองรับขอมูลเฉพาะที่สอดคลองกับแนวทาง
ดังกลาวเทานั้น 

6 พัฒนาระบบงานเพื่อใหสามารถกําหนดรหสัผานที่มีความ
เขมแข็งตามระเบียบปฏิบตัิสําหรับการตั้งรหัสผาน 

ตรวจสอบวาระบบงานสามารถกําหนด
รหัสผานตามระเบียบการตั้งรหัสผานหรือไม

ระบบงานสามารถตั้งรหัสผานไดตามระเบียบ
ดังกลาว 

7 รวบรวมและจัดเก็บซอรสโคดของระบบงานทั้งหมดไวใน
สถานที่เดียวกันที่มีความปลอดภัยและควบคุมใหมีเวอรชัน
ของซอรสโคด อยางนอย 2 เวอรชันลาสุดและกําหนดใหผู
ที่เกี่ยวของเทานั้นจึงจะสามารถเขาถึงได 

-ตรวจสอบสถานที่จัดเก็บซอรสโคดของ
ระบบงานและจํานวนเวอรชัน 
-ตรวจสอบสิทธิการเขาถึงซอรสโคด 

-บัญชีรายชื่อผูมีสิทธิเขาถึงซอรสโคดของ
ระบบงาน 
-ไมพบบัญชีผูใชงานอื่นที่สามารถเขาถึง 
ซอรสโคดดังกลาวได 
-พบวามีการจดัซอรสโคดไวอยางนอย 2 
เวอรชันลาสุด 

8 จัดใหมีการอบรมสําหรับระบบงานใหมใหแกผูใชงาน
ทั้งหมดที่เกี่ยวของ 

ตรวจสอบวันและเวลา สถานที่ และ
หลักสูตรการอบรมสําหรับระบบงานใหมนั้น 

- เอกสารหรือคูมือประกอบการอบรมสําหรับ
ระบบงานใหมนั้น 
- แบบฟอรมลงทะเบียนรายชื่อผูเขารับการ
อบรม 

9 จัดทําคูมือการใชงานสําหรับระบบงานใหมอยางนอย
สําหรับผูใชงาน และผูดูแลระบบ 

ตรวจสอบคูมือสําหรับระบบงานใหมวามี
ครบถวนหรือไม  

คูมือสําหรับผูใชงานและผูดูแลระบบ 
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แนวทางในการตรวจสอบขอมูลนาํเขา (Guideline for input validation) 
ผูรับผิดชอบ : ผูพัฒนาระบบ 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ปฏิบัติตามแนวทางในการตรวจสอบขอมูลนําเขาดังนี้ เพื่อ

ปองกันขอมูลนําเขามีความผิดพลาด 
o ตรวจสอบขอมูลนําเขาใหตรงกับชนิดของขอมูล

ของตัวแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาใหอยูภายในชวงของคาของ

ตัวแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาใหอยูภายในคาขอบเขตบน

และลางของตัวแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันไมใหอยูนอก

ชวงของคาที่กําหนดไว 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันขอมูลขาดหาย

หรือไมครบถวน 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันการใสตัวอักษร

ไมถูกตอง 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันการลืมใสคาคีย

หรือไมใหคียมีความซ้ําซอนกัน 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันการใสตัวอักษร

พิเศษตางๆ 

ตรวจสอบวาระบบงานจะตองสามารถรับ
ขอมูลนําเขาไดตรงตามเงื่อนไขดังกลาว 

-ผลการทดสอบตามแผนการทดสอบขอมูล
นําเขาเพื่อปองกันความผิดพลาดของขอมูล
นาํเขา 
-ผลการทดสอบตองสอดคลองกับแนวทางใน
การตรวจสอบขอมูลนําเขา 
-พบวาเมื่อทดสอบระบบงานนั้นแลว ระบบงาน
จะตองรับขอมูลเฉพาะที่สอดคลองกับแนวทาง
ดังกลาวเทานั้น 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการใชงานคอมพิวเตอรและ
ระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการใชงานเครื่องคอมพิวเตอรและเครือขายอยางเหมาะสม 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ใหผูใชงานเครื่องคอมพิวเตอรสวนบุคคลตองรับผิดชอบตอ

ความเสียหายที่เกิดขึ้นในกรณีที่ทําเครื่องใหชํารุดหรือสูญ
หายไปโดยประมาทหรือเลนิเลอ 

มีการตั้งกรรมการเพื่อสอบในกรณีที่ทําให
เครื่องชํารุดหรือสูญหายไปโดยประมาทหรือ
เลินเลอ 

ผลการพิจารณาโดยกรรมการ 

2 ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงาน
อยูเมื่อใชงานประจําวันเสร็จสิ้น หรือเมื่อมีการยุติการใชงาน
เกินกวา 3 ชั่วโมง 

สังเกตดูวายังมีผูใชงานที่เปดเครื่องทิ้งไว
หรือไม 

ไมพบวามีเครือ่งของผูใชงานที่เปดทิ้งไว
โดยไมเปนไปตามระเบียบ 

3 ทําการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรที่
ตนเองรับผิดชอบใหมีการล็อกหนาจอหลังจากที่ไมไดใช
งานเกินกวา 15 นาที 

ตรวจสอบวาเครื่องคอมพิวเตอรสวนบุคคล
ไดรับการตั้งคา Screen Saver อยางถูกตอง 

ไมพบวาเครื่องสวนบุคคลยังไมไดรับการตั้ง
คา Screen Saver ตามที่กําหนดไว  

4 ระมัดระวังการใชงานและสงวนรักษาเครื่องคอมพิวเตอรสวน
บุคคล และระบบเครือขายเหมือนเชนบุคคลทั่วไปจะพึง
ปฏิบัติในการใชงานทรัพยสินของตนเอง 

สังเกตจากการระมัดระวังและดูแลรักษาเครื่อง
คอมพิวเตอรสวนบุคคลที่พนักงานใชงาน 

-ไมพบวาเครือ่งคอมพิวเตอรสวนบุคคลมี
การสูญหาย 
-พบวาการใชงานเครื่องคอมพิวเตอร
โนตบุค 
นอกสถานที่เปนไปตามระเบียบที่กําหนดไว 
-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคมีการ
สูญหาย 

5 หามเจาหนาที่ทั่วไปติดตั้งโปรแกรมคอมพิวเตอรที่สามารถ
ใชในการตรวจสอบขอมูลบนระบบเครือขาย 

- ตรวจสอบการติดตั้งโปรแกรมประเภท sniffer 
ในเครื่องของผูใชงาน โดยพิจารณาจาก 
ตัวอยางรายชื่อโปรแกรมประเภท sniffer 

ไมพบการติดตั้งโปรแกรมประเภท sniffer 
ในเครื่องของผูใชงาน 
 

6 หามเจาหนาที่ทั่วไปติดตั้งโปรแกรมคอมพิวเตอร หรือ
อุปกรณคอมพิวเตอรอื่นใดเพิ่มเติมในระบบเครือขายของ
องคกร เพื่อใหบุคคลอื่นสามารถเขาถึงหรือเชื่อมตอเพือ่เขา
สูระบบเครือขายขององคกร 

-สังเกตหรือตรวจสอบดูวามีการติดตั้งโปรแกรม
หรืออุปกรณที่ใชสําหรับการเชื่อมตอทาง
เครือขายในสํานักงานของผูใชงานหรือไม 
-กรณีที่องคกรมีบัญชีทรัพยสินของฮารดแวร 
และซอฟตแวร สามารถตรวจสอบอุปกรณใหมๆ 
ที่พบในสํานักงานเทียบกับบัญชีนี้ได 
 

ไมพบวามีการติดตั้งโปรแกรม โมเด็มหรือ
อุปกรณสําหรับการเชื่อมตอในระบบ
เครือขายในสํานักงานของผูใชงาน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
7 ตองขออนุมัติจากทางฝายอาคารหรือผูมอีํานาจ ในกรณีที่

ตองการนําอุปกรณคอมพิวเตอรตางๆ ออกนอกสํานักงาน 
สังเกตหรือขอดูใบขออนุญาตนําอุปกรณ
คอมพิวเตอรของสํานักงานออกนอกองคกร 

-ไมพบการสูญหายของอุปกรณ
คอมพิวเตอร 
-ไมพบวาในใบขออนุญาตนําอุปกรณ
คอมพิวเตอรออกนอกสถานที่ กรอกขอมูล
ไวไมชัดเจนหรือไมมีการอนญุาตจากผูมี
อํานาจ 

8 ใหออกจากระบบงานโดยทันทีที่ใชงานเสร็จ สังเกตการเขาใชงานและออกจากระบบงาน
เมื่อเสร็จสิ้นภารกิจ 

-ไมพบวามีการล็อกอินเขาใชระบบและเปด
ทิ้งไวเปนระยะเวลานานโดยไมไดทําอะไร
กับระบบ 

 

ระเบียบปฏิบัติสําหรับการปองกันไวรัส 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. ตรวจสอบวาโปรแกรมปองกันไวรัสยังทํางานตามปกติและมี

การปรับปรุงฐานขอมูลไวรัส (Virus Definition) หรือไม 
ตองทําการตรวจสอบอยางนอยวันละ 1 ครั้ง หากพบวา
ทํางานผิดปกติ ใหรีบแจงเจาหนาที่ดานเทคโนโลยี
สารสนเทศเพื่อดําเนินการแกไขโดยทันที 
 

-ตรวจสอบการทํางานของโปรแกรมปองกัน
ไวรัสบนเครื่องของผูใชงานวายังสามารถ
ตรวจสอบไวรัสไดตามปกติหรือไม 
-ตรวจสอบการปรับปรุงฐานขอมูลไวรัสจาก
เมนูการใชงานของโปรแกรมปองกันไวรัส
บนเครื่องของผูใชงาน 

หนาจอแสดงผลการปรับปรุงฐานขอมูลครั้ง
ลาสุด (ภายหลังจากเลือกเมนูนั้น) 

2. หากเครื่องของผูใชงานยังไมมีโปรแกรมตรวจสอบไวรัสให
ดาวนโหลดโปรแกรมTrendMicro OfficeScan และคูมือการ
ติดตั้งที่ http://www.moph.go.th/download/ 

- อานคูมือกอนติดตั้ง จากนั้นดําเนินการ
ตรวจสอบตามขอ 1 

หนาจอแสดงไอคอนTrendMicro ที่ Taskbar 

3. Scan Virus ที่ Removable Drive ทุกครั้งที่มีการเชื่อมตอ ใชโปรแกรม Scan Removable Drive  
4. กรณีพบ Virus แตโปรแกรม Anti Virus ไมสามารถกําจัดได 

ใหรีบแจงคณะทํางานของหนวยงานดําเนินการทันที หากยัง
ไมสามารถกําจัดได ใหคณะทํางานของหนวยงานแจงศูนย
เทคโนโลยีสารสนเทศ ฯ โดยใชแบบแจงซอมครุภัณฑ
คอมพิวเตอร  เพื่อดําเนินการแกไขตอไป 

สังเกตหรือตรวจสอบไวรัสในเครื่องผูใชและ
ดําเนินการกําจัดไวรัส 

หนาจอแสดงผลการจัดการกับไวรัสที่พบ 
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ระเบียบปฏิบัติสําหรับการปองกันการละเมิดลิขสิทธิ์และสิทธิทางปญญา 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. หามติดตั้งโปรแกรมคอมพวิเตอรที่มีลักษณะเปนการละเมิด

สิทธิในทรัพยสินทางปญญาของบุคคลอื่น 
ตรวจสอบการติดตั้งโปรแกรมในเครื่องของ
ผูใชงาน 

-ไมพบวามีโปรแกรมที่ไมมลีิขสิทธิ์ถูกตองถูก
ติดตั้งในเครื่องของผูใชงาน  

2. ระมัดระวังการใชงานเอกสารหรือขอมูลตางๆ ซึ่งอยูใน
รูปแบบใดก็ตาม และไดมีการกําหนดเงื่อนไขการใชงาน
เอาไว ตองปฏิบัติตามเงื่อนไขดังกลาวอยางเครงครดั เพื่อ
ไมใหเปนการละเมิดทรัพยสินทางปญญาของบุคคลอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

 

ระเบียบปฏิบัติสําหรับการใชงานอินเทอรเนต็ 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. หามทําการดาวนโหลด หรือสงไฟลประเภทสื่อลามก 

อนาจาร 
สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

2. หามเลนเกมส ดูภาพยนต หรือฟงเพลง ผานทาง
อินเทอรเน็ตในเวลาทํางาน 

-ใชวิธีทางออมเพื่อไมอนุญาตกิจกรรม
ดังกลาว สามารถใชวิธีทางเทคนิค เชน 
ไฟรวอลล เพือ่ปองกันการเขาถึงกิจกรรม
ดังกลาว 
-ตรวจสอบวาไฟรวอลลไดมีการปองกันไว
อยางไรบาง 

-ไฟรวอลลไดมีการปองกันการเขาถึงกิจกรรม
ดังกลาวไวบาง 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

3. หามเขาเว็บไซตที่อยูในประเภทดังตอไปนี้  
-การพนัน 
-วิพากษวิจารณที่เกี่ยวของกับ ชาติ ศาสนา และ 
พระมหากษัตริย  
-ลามก อนาจาร 
-อื่นๆ ที่เกี่ยวของกับสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิด
จริยธรรม 
 

-ใชวิธีทางออมเพื่อไมอนุญาตการเขา
เว็บไซตดังกลาว สามารถใชวิธีทางเทคนิค 
เชน ไฟรวอลล เพื่อปองกันการเขาถึงได 
-ตรวจสอบวาไฟรวอลลไดมีการปองกันการ
เขาเว็บไซตเหลานั้นไวอยางไรบาง 

-ไฟรวอลลไดมีการปองกันการเขาถึงเว็บไซต
ดังกลาวไวบาง 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
4. หามใชงานขอมูลที่ไดรับโดยผานทางอินเทอรเน็ตที่มี

ลักษณะเปนการละเมิดลิขสิทธิ์ของผูเปนเจาของขอมูลนั้น 
สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

5. หามใชอินเทอรเน็ตเพื่อสง กระจาย หรือแจกจาย ดังตอไปนี้ 
-ขอมูลสวนบุคคลโดยไมไดรับอนุญาต 
-ขอมูลที่เปนความลับขององคกรไปยังบุคคลที่ไมไดรบั
อนุญาต 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

6. หามใชอินเทอรเน็ตเพื่อเขารวมกิจกรรมที่กอใหเกิดความ
เสียหายตอภาพลักษณและชื่อเสียงขององคกร 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

 

ระเบียบปฏิบัติสําหรับการใชงานอีเมล 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 หามมิใหเขาถึงขอมูลอีเมลของบุคคลอื่นโดยไมไดรับ

อนุญาต 
สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

2 หามลงทะเบียนดวย E-mail Address ที่องคกรมอบใหไว
ตามที่อยูเว็บไซตตางๆ ที่ไมเกี่ยวของกับงานขององคกร 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน  

3 หามทําการสงอีเมลที่เกี่ยวของกับงานขององคกรดวย  
E-mail Address อื่นที่นอกเหนือจากที่องคกรจัดให 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

4 หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail) สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนเรื่องการสงจดหมายขยะ
โดยเจาหนาที่ขององคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

5 หามสงอีเมลที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter) สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนเรื่องการสงจดหมายลูกโซ
โดยเจาหนาที่ขององคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

6 หามสงอีเมลที่มีลักษณะเปนการละเมิดตอกฏหมาย หรือ
สิทธิของบุคคลอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการละเมิดสิทธิของ
บุคคลอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
7 หามสงอีเมลที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา -ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา

ดังกลาว สามารถใชวิธีทางเทคนิค เชน 
โปรแกรมปองกันไวรัสบนเมลเซิรฟเวอร 
เพื่อดักจับไวรสัที่มาทางอีเมล 
-สังเกตดู หรือคอยรับขอมูลขาวสาร
เกี่ยวกับระเบียบนี้ เชน การไมปฏิบัติตาม 

-มีการติดตั้งโปรแกรมปองกันไวรัสบนเมล
เซิรฟเวอร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

8 หามปลอมแปลงอีเมลของบุคคลอื่น สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือการฟองรองเรื่องการ
สงจดหมายเท็จโดยเจาหนาที่ขององคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

9 หามรับ หรือสงอีเมลแทนบุคคลอื่นโดยไมไดรับอนุญาต สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมสังเกตพบการสงอีเมลแทนกัน 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

10 หามสงอีเมลที่มีขนาดใหญเกินกวา 8 เมกกะไบต หรือตามที่
องคกรระบุไว 
 

-ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา
ดังกลาว โดยปรับแตงเมลเซิรฟเวอรเพื่อ
จํากัดขนาดของอีเมลที่สงไป 

-ผูดูแลระบบเครือขายไดปรับแตงอีเมล
เซิรฟเวอรเพือ่จํากัดขนาดของอีเมลที่สงออก
ไป 

11 หามสงอีเมลที่เปนความลับขององคกร เวนเสียแตวาจะใช
วิธีการเขารหสัขอมูลอีเมลที่องคกรกําหนดไว 
 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือการแจงเกี่ยวกับเรื่อง
การเปดเผยขอมูลตางๆ ซึ่งรวมถึงความลบัของ
องคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

12 ใหใชความระมัดระวังในการระบุชื่อที่อยูอีเมลของผูรับให
ถูกตองเพื่อปองกันการสงผิดตัวผูรับ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบเหตุการณที่ผูใชงานสงอีเมลผิดตัวผูรับ 

13 ใหใชความระมัดระวังในการจํากัดกลุมผูรบัอีเมลเทาที่มี
ความจําเปนตองรับรูรับทราบในขอมูลที่สงไป 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบเหตุการณการสงขอมูลลับของ
เจาหนาที่ใหแกบุคคลที่ไมมีความจําเปนตอง
รับทราบ 

14 ใหใชคําที่สุภาพในการสงอีเมล สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนเรื่องการใชวาจาไม
เหมาะสม หรือการฟองรองการหมิ่นประมาท
ผูอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
15 ใหระบุชื่อของผูสงในอีเมลทุกฉบับที่สงไป -ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา

ดังกลาว โดยปรับแตงเมลเซิรฟเวอรเพื่อ
บังคับใหมีการกําหนด E-mail Address 
ของอีเมลทุกฉบับที่สงไป 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 
-ผูดูแลระบบเครือขายไดปรับแตงอีเมล
เซิรฟเวอรเพือ่บังคับใหมีการกําหนด E-mail 
Address ของอีเมลทุกฉบับ 

16 ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสม่ําเสมอ 
(แมวาองคกรจะทําการสํารองขอมูลอีเมลไวใหแตก็เพยีง
ชวงระยะเวลาหนึ่งเทานั้น ดังนั้นอีเมลที่เกามากๆ และ
จําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวย
ตนเอง) 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองขอขอมูลอีเมลที่เกามากๆ และ
เกินกวาระยะเวลาที่ผูดูแลระบบเครือขายได
สํารองขอมูลไวให 

 

ระเบียบปฏิบัติสําหรับการปองกันการใชทรัพยากรผิดวัตถุประสงค 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
เจาหนาที่จะตองไมใชระบบเครือขาย โดยมีวัตถุประสงค
ดังตอไปนี้ 

  

1 เพื่อการกระทําผิดกฎหมาย หรือเพื่อกอใหเกิดความเสียหาย
แกบุคคลอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการกระทําผิดกฎหมาย 
หรือการสรางความเสียหายแกบุคคลอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

2 เพื่อการกระทําที่ขัดตอ พ.ร.บ วาดวยการกระทําความผดิ
เกี่ยวกับคอมพิวเตอร   

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการละเมิด พ.ร.บ.
ดังกลาว  
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

3 เพื่อการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดี
ของประชาชน  

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 

4 เพื่อการคาขาย หรือผลประโยชนสวนตัว หรือผลประโยชน
ทางการเมือง 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนจากบุคคลภายนอก
เกี่ยวกับการทําการคาดังกลาว 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

5 เพื่อการเขาถึง แสดง จัดเก็บ แจกจาย แกไข จัดทํา หรือ
บันทึกขอมูลที่มีเนื้อหาไมเหมาะสม เชน ขอมูลอันเปนเท็จ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองในเรื่องขอมูล
ที่มีเนื้อหาไมเหมาะสมดังกลาว 
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ขอมูลที่มีผลตอความมั่นคงของสถาบันชาติ ศาสนาและ
พระมหากษัตริย  ภาพลามกอนาจาร ภาพตัดตอของบุคคล
อื่น หรือขอมลูที่กอใหเกิดความเสื่อมเสียอับอายแกองคกร
หรือบุคคลอื่น เปนตน 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 

6 เพื่อทําการเผยแพรขอมูล หรืออนุญาตใหผูอื่นเผยแพร
ขอมูลเพื่อการกลาวราย หมิ่นประมาทหรือพาดพิง บุคคลอื่น 
จนทําใหองคกรถูกฟองรองหรือกอใหเกิดความเสียหายแก
องคกร 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการหมิ่นประมาทหรือ
พาดพิงจนทําใหองคกรเกิดความเสียหาย 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

7 เพื่อการเปดเผยขอมูลลับซึ่งไดมาจากการปฏิบัติงานใหแก
องคกร ไมวาจะเปนขอมูลขององคกรหรือบุคคลภายนอก 
ก็ตาม 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือการแจงเกี่ยวกับเรื่อง
การเปดเผยขอมูลตางๆ ซึ่งรวมถึงความลบัของ
องคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

8 เพื่อขัดขวางหรือโจมตี การใชงานระบบเครือขายขององคกร 
หรือของหนวยงานภายนอกอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองเรื่องการ
ขัดขวางหรือโจมตีระบบเครือขายขององคกร
หรือของผูอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

9 เพื่อแพรกระจายไวรัส หนอน มาโทรจัน สปายแวร สแปม
เมล หรือโปรแกรมไมประสงคดีอื่นๆ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองเรื่องการ
แพรกระจายโปรแกรมไมประสงคดีดังกลาว 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

10 เพื่อแสดงความคิดเห็นสวนบุคคลในเรื่องที่เกี่ยวของกับการ
ดําเนินงานขององคกรไปยังที่อยูเว็บ หรือหองสนทนาใดๆ 
ในลักษณะที่จะกอหรืออาจกอใหเกิดความเขาใจที่
คลาดเคลื่อนไปจากความเปนจริง 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือแจงเกี่ยวกับการแสดง
ความคิดเห็นที่เกี่ยวของกับการดําเนินงานของ
องคกร ซึ่งคลาดเคลื่อนไปจากความเปนจริง 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

11 เพื่อการอื่นใดที่อาจขัดตอผลประโยชนขององคกร หรืออาจ
กอใหเกิดความขัดแยงหรือความเสียหายตอองคกร 
 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองเกี่ยวกับการ
สรางความเสียหายแกองคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ระเบียบปฏิบัติสําหรับการใชงานเครื่องคอมพิวเตอรโนตบุก 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ในกรณีที่เปนเครื่องโนตบุคที่ใชรวมกันใหทําการกรอก

แบบฟอรมยืม-คืนสําหรับเครื่องคอมพิวเตอรโนตบุคนั้น 
เพื่อขออนุมัติการนําไปใชงาน และปองกันการสูญหาย 

ตรวจสอบเครื่องโนตบุคกลางวามีการขอ
อนุมัติทุกครั้งที่นําออกไปใชงานนอก
สถานที่ 

-แบบฟอรมยืม-คืนสําหรับเครื่องคอมพิวเตอร
โนตบุคบันทึกขอมูลผูยืมไวอยางครบถวน 
-ในระหวางที่ยืมไปนั้นตองมีการบันทึก
แบบฟอรมไวอยางครบถวน 
-ไมพบกรณีที่เครื่องคอมพิวเตอรโนตบุคไมอยู
แตไมมีการลงบันทึกใดๆ ไว 

2 ตรวจสอบอยางสม่ําเสมอวาโปรแกรมปองกันไวรัสที่ใชงาน
อยูไดรับการปรับปรุงฐานขอมูลรูปแบบไวรัสอยางสม่ําเสมอ 

ตรวจสอบการปรับปรุงฐานขอมูลไวรัสจาก
เมนูการใชงานของโปรแกรมปองกันไวรัส
บนเครื่องนั้น 

หนาจอแสดงผลการปรับปรุงฐานขอมูลครั้ง
ลาสุด (ภายหลังจากเลือกเมนูนั้น) 

3 ใหระมัดระวังและรักษาเครื่องคอมพิวเตอรโนตบุคเมื่อมีการ
นําไปใชงานนอกสถานที่ เพื่อปองกันการสูญหาย หรือการ
เขาถึงขอมูลโดยไมไดรับอนุญาต 

-ตรวจสอบการสูญหายของเครื่อง
คอมพิวเตอรโนตบุค 
-ตรวจสอบพฤติกรรมการใชงานเครื่อง
คอมพิวเตอรโนตบุค เชน มีการปลอยเครื่อง
ทิ้งไวโดยไมมีผูดูแล เปนตน 

-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคมีการสูญ
หาย 
-ไมพบวามีการปลอยใหเครื่องคอมพิวเตอร
โนตบุคทิ้งไวโดยไมมีผูดูแล 

4 เมื่ออยูในที่สาธารณะหรือในหองประชุม หามปลอยเครื่องทิ้ง
ไวโดยไมมีผูดูแล 

สังเกตการปองกันเครื่องคอมพิวเตอร
โนตบุคเมื่อจําเปนตองทิ้งไวในที่สาธารณะ 
หรือหองประชุม 

-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคมีการสูญ
หาย 
-ไมพบวามีการปลอยใหเครื่องคอมพิวเตอร
โนตบุคทิ้งไวโดยไมมีผูดูแล 

5 ตรวจสอบวาไดมีการตั้งคา Screen Saver เพื่อใหทําการ 
ล็อกหนาจอโดยอัตโนมัติหลังจากที่ไมไดใชงานเกินกวา 
15 นาที 

ตรวจสอบการตั้งคา Screen Saver 
ดังกลาวบนเครื่องคอมพิวเตอรโนตบุค 

-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคไมไดรับ
การตั้งคา Screen Saver ไว 
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ระเบียบปฏิบัติสําหรับการกําหนดและปองกันรหัสผาน 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 เก็บรักษารหัสผานของตนเองไวเปนความลับ หามเปดเผย

ตอผูอื่น 
สังเกตพฤติกรรมการใชงานรหัสผานของ
พนักงาน ซึ่งรวมถึงการบอกรหัสผาน 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 

2 กําหนดรหัสผานใหมีคุณสมบัติ ตามระเบียบปฏิบัติสําหรับ
การตั้งรหัสผาน 

-ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา
ดังกลาว โดยพัฒนาหรือปรบัแตงระบบรุน
ใหมเพื่อใหสามารถตั้งรหัสผานตามระเบียบ
ปฏิบัติดังกลาว 
-ตรวจสอบความยาวรหัสผานโดยนับจาก
จํานวนสัญลักษณที่ปรากฏเพื่อปกปด
รหัสผานบนหนาจอ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551)ไดรับ
การพัฒนาใหเปนไปตามระเบียบดังกลาวโดย
สามารถทดลองใสรหัสผานเพื่อดูความ
สอดคลองกับระเบียบปฏิบัติฯ 
-ไมพบรหัสผานที่มีความยาวนอยกวาความยาว
ขั้นต่ําที่กําหนดไว 
 

3 กําหนดรหัสผานสําหรับการใชไฟลขอมูลรวมกันบนเครือขาย ตรวจสอบการกําหนดรหัสผานสําหรับ
ไฟลขอมูลที่มีการใชงานรวมกัน 

ไมพบไฟลขอมูลที่มีการใชงานรวมกันบน
เครือขายไมไดรับการกําหนดรหัสผาน 

4 หามบันทึกรหัสผานไวในโปรแกรมคอมพวิเตอรเพื่อชวยใน
การจํารหัสผานของตน (เชน ในโปรแกรมเว็บบราวเซอรจะ
สามารถเลือกใหโปรแกรมชวยจํารหัสผานไวให) 

สังเกตพฤติกรรมการบันทึกรหัสผานไวใน
โปรแกรมที่ใชงานนั้นเพื่อใหในภายหลัง
สามารถยอนกลับมาใชไดโดยงาย โดยไม
ตองมีการใสรหัสผานอีกครั้ง 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

5 ตองไมจดหรอืบันทึกรหัสผานไวในสถานที่ที่งายตอการ
สังเกตเห็นโดยบุคคลอื่น 

สังเกตพฤติกรรมการเก็บรหสัผานของ
ผูใชงานวาเก็บไวอยางปลอดภัยหรือไม 

ไมพบวามีการจด บันทึก หรือเก็บรหัสผานไว
ในที่ที่สามารถสังเกตเห็นไดโดยงาย 

6 ในกรณีที่มีความจําเปนตองบอกรหัสผานแกผูอื่นเพื่อให
สามารถปฏิบัติงานแทนตนเองได หลังจากที่ทํางานนั้นเสร็จ
เรียบรอยแลว ใหทําการเปลี่ยนรหัสผานโดยทันที 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ระเบียบปฏิบัติสําหรับการตั้งรหัสผาน 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
 กําหนดรหัสผานใหมีคุณสมบัติ ดังตอไปนี้   
1 มีความยาวไมนอยกวา 6 ตัวอักษร ยกเวนระบบเกาๆ ที่ไม

สามารถดําเนินการได 
-ใชวิธีทางออมเพื่อบังคับใหผูใชงานตั้ง
รหัสผานตามความยาวดังกลาว โดยพัฒนา
หรือปรับแตงระบบรุนใหมเพื่อใหสามารถตั้ง
รหัสผานตามระเบียบการตั้งรหัสผานนี้ 
-ตรวจสอบความยาวรหัสผานโดยนับจาก
จํานวนสัญลักษณที่ปรากฏเพื่อปกปด
รหัสผานบนหนาจอ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 
-ไมพบรหัสผานที่มีความยาวนอยกวาความยาว
ขั้นต่ําที่กําหนดไว 
 

2 มีการผสมผสานกันระหวางตัวอักษรที่เปนตัวพิมพเล็ก 
ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน  

ใชวิธีทางออมเพื่อบังคับใหผูใชงานตั้ง
รหัสผานโดยผสมผสานตัวอักษรตางๆ โดย
พัฒนาหรือปรบัแตงระบบรุนใหมเพื่อให
สามารถตั้งรหสัผานตามระเบียบการตั้ง
รหัสผานนี้ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 

3 ไมกําหนดรหสัผานจากคําศัพทที่ปรากฎในพจนานุกรม  ใชวิธีทางออมเพื่อบังคับใหผูใชงานตั้ง
รหัสผานโดยไมใชคําจากพจนานุกรม โดย
พัฒนาหรือปรบัแตงระบบรุนใหมเพื่อให
สามารถตั้งรหสัผานตามระเบียบการตั้ง
รหัสผานนี้ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 

4 เปลี่ยนรหัสผานทุกๆ 6 เดือนสําหรับเจาหนาที่ทั่วไปและ
ทุกๆ 3 เดือนสําหรับเจาหนาที่ของศูนยเทคโนโลยี
สารสนเทศ 

ใชวิธีทางออมเพื่อบังคับใหผูใชงานเปลี่ยน
รหัสผานตามระยะเวลาที่กําหนดไว โดย
พัฒนาหรือปรบัแตงระบบรุนใหมเพื่อให
สามารถตั้งรหสัผานตามระเบียบการตั้ง
รหัสผานนี้ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 
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ระเบียบปฏิบัติสําหรับการใชงานหองเครื่อง 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 หามเจาหนาที่เขาไปในบริเวณหองเครื่องโดยไมมีกิจที่

เกี่ยวของ 
 

สังเกตบุคคลที่เขาออกหองเครื่องโดยตอง
มีผูดูแลจากศูนยเทคโนโลยีสารสนเทศคอย
ติดตามดูแลโดยตลอด  

-ไมพบเจาหนาที่จากกองอื่นๆ เขาไปในบริเวณ
หองเครื่องโดยไมมีผูดูแล 

2 หามใสรองเทาเขาหองเครือ่ง 
 

สังเกตดูวามีการใสรองเทาเขาไปในหอง
เครื่องหรือไม 

ไมพบวามีการใสรองเทาเขาไปในหองเครื่อง 

3 หามนําอาหารและเครื่องดื่มเขาไปในบริเวณหองเครื่อง สังเกตดูวามีการนําอาหารหรือเครื่องดื่มเขา
ไปในหองเครื่องหรือไม 

ไมพบวามีการนําอาหารหรือเครื่องดื่มเขาไปใน
หองเครื่อง 

4 หากพบเห็นความผิดปกติในหองเครื่อง เชน มีทรัพยสินหาย 
มีรองรอยการบุกรุก เปนตน ใหรีบแจงเจาหนาที่ของศูนย
เทคโนโลยีสารสนเทศ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณการละเลยไมแจง เมื่อพบเหตุ
ความผิดปกต ิ

5 ใหปฏิบัติตามคําแนะนําของเจาหนาที่ที่ดูแลหองเครื่องอยาง
เครงครัด 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณความเสียหายในหองเครื่อง
เนื่องจากการไมปฏิบัติตามคําแนะนําของผูดูแล
หอง 
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ระเบียบปฏิบัติสําหรับการลงทะเบียนเขาใชระบบงาน 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 

 
 

ระเบียบปฏิบัติสําหรับการจัดซื้อจัดจางทางดาน ICT 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 

 

ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 เมื่อเจาหนาที่ใหมเขามาปฏิบัติหนาที่ ใหกรอกแบบฟอรม

เพื่อขออนุมัติใชงานระบบงาน ตามแบบฟอรมลงทะเบียน
ผูใชงาน และนําเสนอตอผูบังคับบัญชาเพื่อขอการอนุมัติ 

-ตรวจสอบความสอดคลองระหวาง
แบบฟอรมลงทะเบียนกับบัญชีผูใชงานของ
ระบบงาน 
-ตรวจการกรอกรายละเอียดของผูใชงานใน
แบบฟอรมใหครบถวน 

-บัญชีผูใชงานในระบบสอดคลองกับแบบฟอรม
ลงทะเบียนผูใชงาน 
-แบบฟอรมมีการกรอกรายละเอียดที่ครบถวน
และชัดเจน 

2 หามเจาหนาที่ใหมใชระบบงานขององคกรจนกวาจะไดรับ
การอนุมัติใหใชงานโดยผานการลงทะเบียนกอน 

ตรวจสอบความสอดคลองระหวาง
แบบฟอรมลงทะเบียนกับบัญชีผูใชงานของ
ระบบงาน 

บัญชีผูใชงานในระบบสอดคลองกับแบบฟอรม
ลงทะเบียนผูใชงาน 

ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ในการจัดซื้อจัดจางที่เกี่ยวของกับระบบเทคโนโลยี

สารสนเทศ ใหทําเรื่องผานทางศูนยเทคโนโลยีสารสนเทศ
เพื่อดูความเขากันไดกับโครงสรางพื้นฐานสารสนเทศของ
องคกร และความเหมาะสมในการใชงาน กอนการจัดซื้อจัด
จาง 

-ตรวจสอบเรื่องที่ผานการพิจารณาจัดซือ้
จัดจางทางดาน ICT วามีรายละเอียดที่
ครบถวนหรือไม 
-สังเกตการจัดซื้ออุปกรณ ICT ใหมๆ และ
ขอตรวจสอบวาไดมีการพิจารณาโดยศูนย
เทคโนโลยีสารสนเทศหรือไม 

-เรื่องที่ผานการพิจารณาตองมีรายละเอียด
ตอไปนี้เปนอยางนอย 

- ความเขากันไดกับโครงสรางพื้นฐาน
ปจจุบัน 

- ความเหมาะสมในการใชงาน 
-ไมพบการจัดซื้อจัดจางทางดาน ICT ที่ไม
ผานการพิจารณาจากศูนยเทคโนโลยี
สารสนเทศ 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการนําขอมูลเผยแพรสู
สาธารณะ 
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ระเบียบปฏิบตัิสําหรับการนําขอมูลเผยแพรสูสาธารณะ 
ผูรับผิดชอบ : ผูรับผิดชอบขอมูลที่ตองนําเผยแพรสูสาธารณะ 
 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1. ใหผูที่เปนเจาของขอมูลที่ตองการนําขอมูลนั้นขึ้นเผยแพรสู
สาธารณะ เชน โดยผานทางเว็บไซตของกรม จะตองทําการ
ตรวจสอบความถูกตองของขอมูลกอน หากมีความผิดพลาด
เกิดขึ้นกับเนื้อหาจะตองรับผิดชอบตอความผิดพลาดนั้น 

-ตรวจสอบหรอืสังเกตความถูกตองของ
ขอมูลที่นําขึ้นเว็บไซตของกรม 
-ตรวจสอบแบบฟอรมการขออนุมัตินํา
ขอมูลขึ้นเว็บไซตขององคกร 

-ไมพบขอมูลบนเว็บไซตที่มีเนื้อหาผิดพลาด 
หรือไมเหมาะสมตอการนําเสนอ 
-ไมพบขอมูลบนเว็บไซตที่ไมมีการขออนุมัติ
ผานทางแบบฟอรมการนําขอมูลขึ้นเว็บไซต
ขององคกร 
-แบบฟอรมฯ มีการกรอกขอมูลที่ครบถวนและ
ถูกตอง 

2. ใหผูที่มีหนาที่รับผิดชอบในการนําขอมูลขึ้นเผยแพรสู
สาธารณะ เชน โดยผานทางเว็บไซดของกรมจะตอง
ดําเนินการดวยตนเอง โดยหามมิใหผูอื่นดําเนินการแทน 

สังเกตดูหรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

 
 
 
 
 
 


